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QUE ES LA LOPD?
La LOPD (Llei Organica de Proteccio de Dades de Caracter Personal) i el reglament que
la desenvolupa (RD1720/2007) tenen com a objectiu protegir les dades personals i els

drets fonamentals de privacitat i intimitat de les persones fisiques.

A través d’aquesta normativa es regula la utilitzacié de dades de caracter personal, i

s’obliga a les empreses a adoptar una série de mesures de seguretat.

QUE ES UNA DADA DE CARACTER PERSONAL?
Es qualsevol informacié corresponent a persones fisiques identificades o identificables.
Pot tractar-se d’informacié numeérica, alfabética, fotografica, acustica o de qualsevol

altre tipus.

Exemples: DNI, domicili, baixa medica, fotografies, CV, etc.

QUE NO ES UNA DADA DE CARACTER PERSONAL?
Per evitar confusions, és important deixar clar que no sén dades de caracter personal

les seglients:

Dades de persones juridiques. Sén persones juridiques les empreses,

associacions i fundacions. Exemples: rad social, CIF, domicili de ’empresa, etc.

Els/les treballadors/es autonoms/es, en canvi, sén persones fisiques, i per tant,

qualsevol informacié sobre aquests/es és una dada personal.

Informacié d’Gs personal. Només es considerara informacié d’Us personal
aquella relacionada amb la vida privada o familiar de les persones. Exemples:

agenda personal, album de fotografies d’amics o familiars, etc.

Dades de persones difuntes.
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VOCABULARI A TENIR EN COMPTE

Documents i gestid

Document de seguretat: Document intern que inclou les mesures de seguretat,
normes, procediments d’actuacié que se seguiran a I’Associacié Alba per
garantir la seguretat de les dades. Si voleu consultar-lo podeu sol-licitar-lo a g-
ualsevol dels responsables de seguretat.

Fitxer: Conjunt organitzat de dades personals que permeten I'accés a aquestes
dades, al marge de si esta guardat en un sol lloc o en diversos llocs.

Suport: Qualsevol objecte dins del que hi hagi dades personals. Pot ser un

arxivador, un portatil, un pen-drive, etc.

Implicats

Afectat/da: Persona fisica titular de les dades tractades. Poden ser clients/es,
professionals d’Alba, proveidors/es, contactes, etc.

Destinatari/a: Persona fisica o empresa, publica o privada o organ administratiu
a la que es revelin les dades.

Encarregat/da de tractament: Persona o entitat que accedeix a dades
personals per prestar algun servei a I’Associacio.

Responsable de seguretat: Son les persones encarregades de coordinar i
controlar les mesures de seguretat aplicables a cadascun dels fitxers que
contenen dades personals a I'empresa. A I’Associacié Alba son responsables

de seguretat els gestors de les diferents arees.

Accions

Cessid de dades: Es produeix aquesta situacié quan una persona o entitat ens
demana unes dades personals sense necessitar-les per prestar-nos un servei.

Tractament de dades: Es refereix a la utilitzacié de les dades en termes
generals. Es considera tractament de dades qualsevol operacié o procediment
técnic, automatitzat o en paper, que permeti la recollida, gravacio, conservacio,
elaboracié, modificacié, consulta, utilitzacié, cancel-lacid, bloqueig o supressio,
aixi com les cessions de dades que resultin de comunicacions, consultes,

interconnexions i transferéncies.
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QUE ES UN FITXER LOPD?

Es considera un fitxer “qualsevol conjunt organitzat de caracter personal, que permeti
I'accés a les dades, qualsevol que sigui la forma o modalitat de creacid,

emmagatzematge, organitzacio i accés”.

Els fitxers LOPD poden ser tant automatitzats (aquells que estan en suports

informatics) com no automatitzats (formats per arxivadors, carpetes, etc.).

Pot ser que fisicament les dades es trobin distribuides en més d’un fitxer, i inclis en
diferents instal-lacions. Pero tots els fitxers fisics que han estat creats amb la

mateixa finalitat s’agrupen en un sol fitxer LOPD.

Si hi ha tres arxivadors amb informacid laboral al Taller Alba i tres arxivadors amb el
mateix tipus d’informacio a I’Escola Alba, aixd no implicara la creacidé de dos fitxers
LOPD, sind que tots aquests arxivadors formaran part d’un sol fitxer LOPD (en aquest

cas, del fitxer “Recursos humans”.

Es obligatori inscriure el fitxer a ’Agéncia Espanyola de Proteccié de Dades

(AEPD).

QUINS FITXERS LOPD HI HA A L’ASSOCIACIO ALBA?

Actualment I’Associacié Alba compta amb el seglients fitxers:

Recursos humans 7. Videovigilancia

2. Usuaris 8. Socis
Curriculums i certificats 9. Web
academics 10. Comptabilitat

4. Voluntaris 11. Contactes i publicitat
Alumnes en practiques 12. Penats per la reinsercio
Fotografies 13. Subvencions

A I'annex 1 s’hi detalla la finalitat i el tipus de documentacié que hi ha a cadascun

d’aquests fitxers, aixi com el nivell de seguretat que els hi correspon.
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COM PUC INSCRIURE UN NOU FITXER LOPD?

Abans d’inscriure un nou fitxer LOPD és imprescindible preguntar-se si és necessari.

Només caldra crear un fitxer si aquest té una finalitat no prevista pels fitxers existents.

Si creieu que és necessari crear un fitxer nou, comuniqueu-ho al/la responsable de

seguretat de la vostra area.

Accediu a aquest enllac de ’'AEPD.
Ompliu el formulari amb la informacié sobre el fitxer que voleu inscriure.

Podreu utilitzar certificat digital o enviar el formulari per via postal.

P 0 bdp

En un periode d’unes dues setmanes rebreu una resolucié6 de I’AEPD

confirmant la inscripcio del fitxer.
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3. Nivells de seguretat

Les dades personals es classifiquen en diferents nivells de seguretat, i caldra
tenir en compte unes mesures o unes altres en funcié del nivell assignat. Els nivells

que poden atorgar-se a les dades tractades sén basic, mitja i alt.

* Dades d'identificacio (Nom, DNI, imatges, etc.).

+ Grau de discapacitat per complimentde deures publics.

* Qualsevol dada personal que no quedi inclosa en el nivell mitja o
alt.

BASIC

* Infraccions administratives i penals.

« Conjunt de dades suficients per obtenir una avaluacio de la
personalitat. S’hiinclou el rendiment académic i informacié
curricular.

* Dades responsabilitat d’entitats financeres relacionats amb la
prestacio de serveis financers.

REQUISITS DE SEGURETAT

+ Dades d’ideologia, religio, origen racial, salut,
afll  afiliacio sindical o violencia de génere.
<

* Fitxers policials sense consentimentde 'afectat.

==

Exemples de dades personals Nivell de seguretat

DNI

Adreca electronica o postal
Compte corrent

Grau de discapacitat Basic
Nomina

Fotografies, gravacions de veu
Informacio laboral d’una persona
Curriculum vitae

Test psicotécnic Mitja
Dades academiques
Informe médic

U Alt
Afiliacié sindical d’una persona
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4. Mesures de seguretat

Cadascun dels nivells de seguretat va associat al compliment d’una série de
mesures de seguretat. En el cas de les dades de nivell basic només s’hauran de
complir les mesures previstes per aquest nivell. Pel que fa a les dades de nivell mitja,
caldra tenir en compte, a més de les dades previstes per aquest nivell, les previstes
pel nivell basic. Finalment, les dades de nivell alt hauran de ser tractades respectant

les mesures previstes pel nivell alt i també els requisits dels altres dos nivells.

Aquest quadre és un resum de les principals mesures de seguretat que necessitareu
tenir en compte en el vostre dia a dia a I’Associacié Alba. Podeu trobar una
classificaci6 més detallada de les mesures de seguretat exigides per cada nivell a

I’'annex 4.

Mesures de seguretat Nivell
Cal registrar qualsevol incidencia en el tractament de dades

personals. Per fer-ho, seguiu les instruccions de la pagina
seguent.

L’accés a dades ha de quedar controlat de tal manera que
cadascu només pugui accedir a dades relacionades amb les
seves funcions.

Exemple: Si per la feina d’una persona no és necessari I’'us de
dades laborals dels treballadors, aquesta persona no pot tenir

, . .. g Basi
acces a carpetes on hi hagi informacio laboral. asic

Hi ha un inventari de tots els suports (pendrives, portatils,
arxivadors, etc.) que es facilitara a cadascun dels
responsables de seguretat. Cal actualitzar aquest inventari
cada cop que s’incorporin o s’eliminin suports.

Si els suports es guarden a I’empresa, I'accés a aquests
suports ha de quedar restringit.

Els fitxers fisics han d’estar guardats en calaixos o armaris
tancats amb clau.

Només les persones autoritzades per un/a responsable de
seguretat poden accedir a la sala on hi ha el servidor.
Al Taller, el servidor és a la sala petita de davant de recepcio.

Sempre que surtin dels locals de I’Associacié suports amb
dades de nivell mitja o alt, cal apuntar-ho a un registre
d’entrada i sortida de suports (la plantilla és a I’annex 2).
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Cada cop que s’accedeixi a documents de nivell alt que
estiguin en paper cal apuntar-ho en un registre d’accessos a
dades de nivel alt (podeu trobar-ne una plantilla a I'annex 3).

Si les dades estan en un suport informatic, I'accés quedara
registrat automaticament.

Només poden accedir a documents de nivell alt les persones
expressament autoritzades per un/a responsable de
seguretat.

Les sales on hi hagi arxius fisics amb dades personals de
nivell alt han de quedar tancades amb clau.

Exemple: Si en una sala hi ha arxivadors amb documents que
contenen informacid sobre la salut de les persones, aquella
sala s’ha de tancar amb clau.

S’ha de xifrar la informacié de nivell alt que s’envii amb
ordinador fora de I'empresa. A la pagina seglient s’explica
com xifrar-la.

Només poden fer copia de documents amb dades de nivell alt
els usuaris autoritzats.

> QUIN PROCEDIMENT HE DE SEGUIR EN CAS D’UNA INCIDENCIA?

Si algun cop teniu una incidencia en el tractament de dades personals, com per
exemple, perdre un paper amb informacié personal, ompliu el formulari
d’incidéncies de I’annex 7 i entregueu-lo a un/a responsable de seguretat, o envieu-

lo a 'adreca lopd@aalba.cat.

> COM XIFRO LA INFORMACIO?

Es especialment rellevant xifrar la informacié quan s’enviin dades de nivell alt fora de

I’empresa. Per fer-ho, només sera necessari seguir aquests passos:

1. Per poder encriptar un correu us heu de descarregar 'aplicacié SecureMail.

2. Un cop descarregada I'aplicacio, si entreu a Gmail, al costat del boté vermell
amb la paraula “Redacta” us hi apareixera un simbol d’un candau. Cada cop
que vulgueu crear un e-mail amb contrassenya, només caldra que cliqueu el

candau.

Si envieu informacié amb Wi-Fi I’heu de xifrar encara que la informacié no surti de

I’empresa.

10
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El principi de la qualitat de les dades implica que aquestes han de ser adequades a la

finalitat que motiva la seva recollida. Aquest principi comporta una serie d’obligacions:

Només es podran recollir i tractar dades de caracter personal quan siguin
adequades, pertinents i no excessives en relacié amb I'ambit i les finalitats

determinades, explicites i legitimes per a les que s’hagin obtingut.

Exactitud. Les dades de caracter personal seran exactes i actualitzades de

forma que responguin amb veracitat a la situacié actual de I’afectat.

Proporcionalitat. No hem de tenir més dades de les necessaries per a dur a

terme la nostra feina.

Finalitat. Les dades personals només poden utilitzar-se per les finalitats per
les quals s’han recollit i sobre les que s’ha informat als afectats.

Puc utilitzar dades de les que disposen a un altre servei per
realitzar accions propies del meu servei? En cas de voler utilitzar
dades per altres finalitats, primer s’ha de revisar si la clausula
formalitzada en el passat cobreix la finalitat actual i en cas negatiu,

informar préviament a les persones afectades.

Cancel-lacié. Les dades hauran de ser cancel-lades quan:

o Hagin deixat de ser necessaries o pertinents per la finalitat per la qual
haguessin estat recollides (sempre i quan la Llei no ens obligui a
conservar-les més temps).

o Resultin ser inexactes, en tot o en part, o incompletes, i no s’hagin
rectificat.

La cancel-lacié implica bloquejar les dades, conservant-se durant el temps
marcat per la llei, quedant només a disposicié d’Administracions publiques,
Jutges i Tribunals. Un cop superat el termini marcat, s’hauran de suprimir
definitivament les dades.

Podeu consultar els terminis de conservacié marcats per la llei a I'annex 5.

11
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La llei reconeix a tota persona el dret a saber per que i com seran tractades les seves

dades personals i a decidir en relacio al seu Us.

Per aix0, des d’Alba, sempre que es recullin dades de persones fisiques (formularis,
enquestes, etc.) s’ha d’informar mitjancant alguna clausula legal de quin és I'Us
que en farem i la destinacié d’aquestes dades (a quin fitxer es guardaran). També
sera necessari obtenir sempre el consentiment de I’afectat per recollir les seves

dades.

COM S’INFORMA ELS/LES CLIENTS/ES?

Les factures d’Alba incorporen una clausula amb les qiiestions sobre les que la LOPD

demana informar.

COM S’INFORMA ELS/LES PROFESSIONALS, VOLUNTARIS/ES,
USUARIS/ES | ALUMNES EN PRACTIQUES?

A l'entrar a I’Associacié Alba, tant els/les professionals, com els/les voluntaris/es,
usuaris/es i alumnes en practiques o els seus tutors/es o representants legals han de
signar un document en el que se’ls informa de I'Gs que es fara de les seves dades.

Cadascun d’aquests grups de persones té un document especific.

En cas de necessitar un d’aquests documents, demaneu-lo al responsable de

seguretat de la vostra area.

12
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7. Els drets ARCO

Els drets ARCO son una seérie d’accions a través de les quals una persona pot
exercir el control sobre les seves dades personales, presentant una sol-licitud a

I’entitat que esta tractant-les. Aquests drets sén el d’accés, rectificacid, cancel-laci6 i

oposicié.
S TERMINI
l,
DRETS QUE PERMET? DE RESPOSTA
Dret de I'afectat/da a accedir a les
ACCES seves dades i conéixer amb quina 30 dies

finalitat s’estan utilitzant.

Permet a I'afectat/da rectificar les
seves dades quan siguin erronies.
L’afectat/da pot cancel-lar les seves
dades en cas que una entitat tingui
dades seves que siguin excessives
0 inadequades.

L’afectat/da pot demanar que es
deixin de tractar les seves dades.
Aixd ho podra fer quan s’estiguin
utilitzant sense el seu consentiment
0 quan es destinin a publicitat o
tasques de prospeccié comercial.

RECTIFICACIO

CANCEL-LACIO

10 dies

OoPOSICIO

~ COM POT ALGU EXERCIR ELS DRETS ARCO A ALBA?
A qualsevol persona que vulgui exercir algun dels drets enumerats més amunt se i

haura de facilitar el formulari incldos com a annex 6.

Aquest formulari haura de ser omplert, signat i acompanyat d’una fotocopia de DNI de
la persona que exerceix el dret i s’enviara a I'adreca postal de I’Associacio Alba o a

I’adreca de correu electronic lopd@aalba.cat.

Qualsevol sol-licitud en relacié a aquests drets s’haura de respondre dins dels terminis

marcats al quadre.

13
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QUE CAL FER QUAN ALGU QUE ENS PRESTA UN SERVEI NECESSITA
ACCEDIR A DADES PERSONALS?

En aquestes situacions, la persona que ens presta el servei és un “encarregat de

tractament”. Alguns exemples serien una gestoria o un informatic.

Sempre que algu que ens presta un servei accedeixi a dades personals, haurem de
formalitzar un contracte d’encarregat de tractament. En cas de necessitar-lo podeu

sol-licitar-ne un model a qualsevol dels/les responsables de seguretat.

QUINA DIFERENCIA HI HA ENTRE UN ENCARREGAT DE TRACTAMENT
| UNA CESSIO DE DADES?
Com s’ha explicat més amunt, parlem d’encarregat de tractament quan la persona
que ens presta el servei necessita accedir a dades personals de les que disposa
I’Associacié.
No parlarem de la mateixa situacié quan s’enviin dades personals a una altra entitat o

persona sense que aquesta ens estigui prestant un servei. En aquests casos parlarem

d’una cessio de dades.

Si una federacié ens demana dades d’usuaris per temes estadistics, estarem davant

d’una cessio de dades”.

A diferéncia del que passa amb els encarregats de tractament, quan hi ha una cessié
de dades és necessari rebre el consentiment de I'afectat i informar-lo del destinatari

de la informacio.

14
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TRACTAMENT EN FITXERS INFORMATICS

El vostre identificador i contrassenya han de ser Unics i intransferibles. Ningu
ha de conéixer la vostra contrassenya.

Les claus d’accés s’han de renovar cada any. Si el sistema no us obliga a
canviar la contrassenya després d’aquest periode, comuniqueu-ho a un/a
responsable de seguretat.

Sempre que abandoneu I'ordinador, bloquegeu-lo.

Guardeu sempre la informacio al servidor.

TRACTAMENT EN FITXERS FiSICS

No deixeu papers amb dades personals sobre I’escriptori quan marxeu.
Guardeu en un lloc segur les claus d’armaris i calaixos.

No deixeu sense controlar documents amb dades personals a les
impressores/fotocopiadores.

No llenceu documents amb dades personals a la paperera, utilitzeu la

destructora de paper.

DEURE DE SECRET

Cal mantenir en secret la informacidé de I’Associacié Alba a la que es tingui
accés, inclus després de finalitzar la relacio laboral amb I’empresa.

Hi ha d’haver un compromis de confidencialitat amb qualsevol persona amb la
que es comparteixi informacio.

Si feu servir suports fora dels locals de I’Associacié, heu d’assegurar-vos que

ningu més accedeix a la informacié que tracteu.

15
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ANNEXES

16



ANNEX 1

Inventari de fitxers

Num.
Fitxer

Nom fitxer

Recursos

humans

Codi fitxer

Nivell fitxer

Mitja
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Finalitat fitxer

Gestio de recursos humans, compliment
d’obligacions laborals i relatives a la
seguretat social, aixi com obligacions
tributaries. Fer seguiment del control
horari i de les prestacions laborals.

Certificacidé de retencions, control de
polisses d’assegurances.

Formacio professional i gestié de
resolucions judicials o administratives.

Tipus documents

Nomines i avangaments
DNIs amb foto, noms i cognoms
Num SS

Numero compte bancari
Correu electronic

Adreca

Formacio

Baixes i justificants medics
Justificants professionals
Contracte laboral i altra
informacio laboral
Document cotitzacions
Polisses d’assegurances
Embargs

Documents judicials (cédules
citacio, sentéencies, etc.)
Denuncies

Certificat de delictes sexuals.
Fitxes tripartida

17
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Gestio de dades relatives a usuaris i

Certificats de discapacitat
Informes individuals de la
planificacié centrada en la
persona.

Al-lergies

Informes médics

Informe psicologics

families. DNIs
. Certificats académics
Usuaris Alt Seguiment de I'evolucié dels aspectes de Carnet de vacunes
salut dels usuaris. Historial personal i Valoracié llei dependéncia
clinic i gestio i control sanitari. Anamnesis
Historial clinic
DNI
Dades seguretat social
Domicili
Dades familiars
Numero compte bancari
Gestio, control i arxiu de dades relatives a Curriculums
curriculums de candidats i seleccié de Certificats acadéemics
personal.
Curriculums i Es crea una borsa de treball, la finalitat de
certificats Mitja la qual és avaluar i gestionar la seleccio
académics

dels candidats per atendre a les
necessitats del responsable en relacio als
llocs de treball a cobrir i per poder
informar als candidats de les ofertes.

18
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Curriculums
Assegurances
Passaport o DNI
Tarjeta sanitaria
Asseguranca medica

Voluntaris Alt Gestié administrativa i control Padré
d’informacié relativa a voluntaris. DN
Domicili
Aficions
Gestid administrativa i control DNI
Alumnes . d’informacid relativa a alumnes en .
.. Mitja - Telefon
Practiques practiques.
Correu electronic
. .. Emmagatzematge de les fotografies en Fotografies i videos.
Fotografies Basic : . ) .
es que apareixen usuaris de I’Associacié.
les q p de I'A
Gestid de gravacions d’imatges i sons Gravacions cameres seguretat.
obtinguts pels sistemes de videovigilancia
interna i perimetral, dutes a terme per
Videovigilancia Basic garantir la seguretat de persones i béns.
Mesures per la deteccid, prevencio i
control de conductes constitutives
d’infraccio penal.
Recollida de les dades personals dels Noms i cognoms
Socis Basic

socis de I’entitat per realitzar els tramits
necessaris per la seva incorporacié i

Domicili
Num. Compte bancari
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posterior gestid i arxiu en base a les
finalitats estatutaries de I’Associacio.

Correu electronic
DNI
Certificat donacions per IRPF

Web

Basic

Gestid de dades relatives a la pagina web
de I’Associacid.

DNI

Noms i cognoms

Correu electronic
Domicili

Telefon

Grau discapacitat
Curriculums

10

Comptabilitat

Mitja

Gestié comptable de I'empresaii els
clients.

Dades fiscals i nUmero compte
bancari

Nom i cognoms

DNI

Domicili

Informacid sobre embargs

11

Contactes i
publicitat

Basic

Gestio de les dades relatives a contactes
de I'entitat.

Publicitat i prospeccié comercial.

Noms i cognoms
Telefons

DNI

Correu electronic
Domicili

Carrec

12

Penats per la
reinsercio

Mitja

Gestié del compliment de condemna del
penat mitjangant treballs d’assisténcia
obligatoria social que inclouen dades
personals.

Noms i cognoms
DNI

Domicili

Data naixement
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Teléfons

Duracié condemna i jutjat que
la dicta.

Informe valoracié feina
Signatura

13

Subvencions

Alt

Gestid de les dades necessaries per
I’accés a subvencions, aixi com tota la
informacio relativa a aquestes.

Nom i cognoms

Num. SS

Domicili

Correu electronic
Data naixement

DNI

Certificat discapacitat
Teléfons
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ANNEX 2
REGISTRE D’ENTRADA | SORTIDA DE SUPORTS

Numero de
documents
o suports

Tipus de

Data, hora de
sortida i
destinatari

Data, hora
d’entrada i
emissor

document o
suport

Guia Proteccié de Dades de Caracter Personal — Associacié Alba

Persona
responsable
recepcio
(en entrada de
suport)

Persona
responsable de
'entrega
(en sortida de
suport)

Tipus
d’informacio
continguda

Forma

; : Observacions
d’enviament

22
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ANNEX 3
REGISTRE D’ACCES A DOCUMENTACIO DE SALUT

Nom professional Nom usuari Tipus doc. Entrada Sortida Data Hora Signatura
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AUTOMAT

FUNCIONS I
OBLIG.
PERSONAL
Art. 89

ITZATS

ANNEX 4

MESURES DE SEGURETAT

NIVELL BASIC

Guia Proteccié de Dades de Caracter Personal — Associacié Alba

NIVEL MITJA

FITXERS
AUTOMATITZATS

NIVELL ALT

- Funcions i obligacions clarament definides.

- Difusi6 comprensible entre el personal de les normes que els afecten i
de les conseqiiencies del seu incompliment.

- Es definiran les funcions de control o autoritzacions delegades pel
responsable de fitxer. (A Alba aquestes autoritzacions estan delegades
a la responsable de seguretat, per tant ¢s ella qui les concedeix).

INCIDENCIES
Art. 90 / 100

- Registrar tipus d’incidéncia, moment en que s’ha produit/detectat,
persona que la notifica, persona a la que es comunica, efectes derivats
i mesures correctives.

- Registrar la realitzacié de procediments de
recuperacio de les dades, la persona que I’executa,
dades restaurades i gravades manualment.

- Autoritzacio escrita del responsable de fitxer per fer
la recuperaci6 (En cas d’Alba demanar-ho a la
Responsable de Seguretat).

CONTROL
ACCES

Art. 91/ 99

- Cada usuari accedira tnicament a les dades i recursos necessaris per
al desenvolupament de les seves funcions.

- Relacio actualitzada d’usuaris, perfils i accessos autoritzats.

- Mecanismes que evitin I’accés a dades o recursos amb drets diferents
dels autoritzats.

- Concessio de permisos d’accés només pel personal autoritzat.

- Control d’accés fisic als llocs on es trobin ubicats
els sistemes d’informacio.

DOC.
Art. 92/97/101

GESTIO SUPORTS+

- Identificar el tipus d’informaci6 que contenen els suports. S’ha de fer
un inventari dels suports.

- Emmagatzematge amb accés restringit (quan el suport ho permeti).
Si no, cal que es reculli en el Document de Seguretat.

- Sortida de suports (inclosos annexos en mails) autoritzada pel
responsable del fitxer o degudament autoritzada en el Document de
Seguretat.

- Mesures de seguretat en els trasllats davant la sostraccio, pérdua o
accés no autoritzat.

- Registre d’entrada i sortida de suports.

- Dificultar identificacio per la resta de
persones.

- Xifrat de dades en la distribuci6 de suports,
aixi com dispositius portatils fora de les
instal-lacions.

- Evitar tractament de dades en dispositius que
no permetin xifrat.

IDENTIFICAIO I
AUTENTICACIO

Art. 93 /98

- Mesures per garantir correcta identificacio i autenticacio.

- Mecanisme que permeti la identificaci6 inequivoca i personalitzada
de tot usuari que intenti accedir i verificacié de que esta autoritzat.

- Periodicitat canvi contrasenya (<I any) + Emmagatzematge
inintel-ligible de les contrasenyes actives.

- Mecanisme per assegurar limit d’intens reiterats
d’accés no autoritzat establert pel responsable de
fitxer.

COPIES DE
SEGURETAT I
RECUPERACIO
Art. 94/ 102

- Procediment copia de seguretat, almenys setmanal, excepte si no hi ha
modificacio.

- Garantir la reconstruccio de les dades en ’estat en qué es trobaven en
el moment de produir-se la pérdua o destruccio.

- Verificacio cada sis mesos (responsable de fitxer) de la definicio,
funcionament i aplicacio dels procediments de copies i recuperacio.

- Copia de seguretat i procediments de
recuperacio en lloc diferent al lloc on es trobin
els equips.

RESPONSABLE
SEGURETAT

5

Art. 9.

- Un o diversos, designats pel responsable de fitxer.
Encarregats de coordinar i controlar les mesures del
document. —

- Suposa la delegaci6 de responsabilitat del
responsable del fitxer o encarregat del tractament.

AUDITORIA

Art. 96

- Biennal i també quan hi hagi canvis significatius.

- Adequacio6 de les mesures i controls.

- Deficiéncies i propostes correctores.

- Responsable fitxer: Adopcid de les mesures
correctores adequades.

FISIC

Art. 99

ACCES

- Només personal autoritzat al Document de
Seguretat.

REGISTRE
D’ACCESSOS

Art. 103

- Registrar usuari, hora, fitxer, tipus d’accés,
autoritzat/no autoritzat, i registre accedit.

- Control del Responsable de Seguretat.

- Conservacio del registre durant dos anys.

- Revisio del registre i informe mensual del
Responsable de Seguretat.

TELECO
M

104

Art.

- La transmissio de dades a través de xarxes
publiques o sense fils ha de ser xifrada, o
garantint que la informacio no sigui
intel-ligible ni manipulada per tercers.
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NIVELL MITJA

FITXERS
NO AUTOMATIZATS

NIVELL ALT

IDEM AUTOMATIZATS

IDEM AUTOMATIZATS

FUNC.1
OBLIG.
PERSONAL

IDEM AUTOMATIZATS

INCIDENCIES

IDEM AUTOMATIZATS

CRITERIS
D’ARXIU
Art. 106

- Garantir la conservacio dels documents, la localitzacio i consulta de la
informacio.

- Possibilitar I’exercici dels drets d’oposici6 al tractament, accés
rectificacio i cancel-lacio.

- Establir normes i procediments d’actuaci6 que han de seguir-se per a
I’arxiu, en casos que no hi hagi norma aplicable (responsable fitxer).

DISPOSITIUS
EMMAGATZEMATGE
Art. 107/ 111

IDEM AUTOMATITZATS

- Obstaculitzar I’obertura de dispositius que emmagatzemin dades.

- Arxivadors han d’estar en arees restringides d’accés
protegit a les que s’accedeixi amb clau o similar.

-Arees on es guardin les dades tancades quan no sigui
necessari 1’accés als documents.

- Sino és possible: adoptar mesures alternatives.

CUSTODIA
SUPORTS

Art. 108

- Custodia i proteccio de la documentacié davant d’accessos no
autoritzats, quan estigui fora dels dispositius d’emmagatzematge, per
processos de revisio o tramitacio.

+IDEM CONTROL ACCES - AUTOMATIZATS

RESPONSABLE
SEGURETAT

Art. 109

IDEM AUTOMATIZATS

Art. 110

AUDITOR.

- Biennal

- Verificacio del compliment de las
mesures.

COPIA O
REPROD.

Art. 112

- Només poden fer copia de documents els usuaris
autoritzats.

- Destrucci6 de les copies que no es facin servir.

ACIO
Art. 113

ACCES ALA
DOCUMENT

- Limitat exclusivament al personal autoritzat.

- S’establiran mecanismes per identificar els accessos
realitzats en cas que els documents puguin ser utilitzats
per multiples usuaris.

TRASLLAT
DOCUMENTAC
10

Art. 114

- Mesures dirigides a impedir I’accés o manipulacié de la
informacio.
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ANNEX 5

CONSERVACIO DE LES DADES

L’article 4 de la LOPD regula el principi de qualitat de les dades. En concret, I'apartat
5 diu que ‘Los datos de caracter personal seran cancelados cuando hayan dejado de
ser necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o

registrados’.

Els terminis minims durant els quals s’han de guardar les dades soén els seglients:

APARTATS

DOCUMENTACIO DE CARACTER LABORAL O RELACIONADA

AMB LA SEGURETAT SOCIAL Wifnim 5 ANYS
DOCUMENTACIO COMPTABLE | FISCAL Minim 6 ANYS
LOPD Minim 3 ANYS
FACTURES Minim 6 ANYS
CONTROL ACCESSOS A EDIFICIS 1 MES
PROMOCIONS | CAMPANYES Minim 5 ANYS
HISTORIAL CLINIC MIRIRISIANYS
RISCOS LABORALS Minim 5 ANYS
CURRICULUMS Minim 6 MESOS
AUDITORIA DE COMPTES Minim 5 ANYS

Si, per exemple, no estem utilitzant informacié meédica perd la guardem perque
preveiem que potser la necessitarem més endavant, s’entén que no s’han d’esborrar

les dades.

Només sera obligatori esborrar-les quan ja no necessitem, ni preveiem que
necessitarem les dades (i s’hagi superat el temps minim de conservacié marcat per la
llei).
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Nom: DNI:
Domicili: Localitat: C.P.:
Provincia: Telefon: E-mail:

SOL-LICITA (seleccioni el dret que vol exercir)

|:| Exercir el dret d’accés a les seves dades de caracter personal

|:| Sol-licitant que es remeti aquesta informacié a la seva adreca postal.

|:| Sol-licitant que es remeti aquesta informacid a la seva adreca de correu

electronic.

|:| Exercir el dret de rectificacid de les seglients dades de caracter personal, en el sentit

gue s’indica a continuacio:

|:| Exercir el dret de cancel-lacid de les seglients dades de caracter personal que sén

erronies o excessives actualment:

|:| Exercir el dret d’oposicid al tractament de dades de caracter personal per les seglients

finalitats:

|:| Remetre-li informacié o comunicacions sobre productes, serveis o

esdeveniments de I’Associacié Alba.

|:| Altres (especificar)

Pot enviar-nos aquest formulari a través de correu electronic o correu postal. El procediment és

el seglient:

1. Imprimir el formulari i complimentar-lo.
2. Firmar-lo.

3. Incloure una fotocopia del seu DNI o document alternatiu que acrediti la seva identitat (si
actua en representacié d’un tercer, s’incloura també copia del DNI del representant i del

document acreditatiu de la representacio de I'interessat).
4. Enviar els documents a:

a) Associacio Alba b) lopd@aalba.cat

Responsable de Seguretat
Av. Onze de Setembre, s/n
25300 Tarrega
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ANNEX 7

associacioalba

FORMULARI DE COMUNICACIO D’INCIDENCIES

INCIDENCIA NUM.

(A ompir per
un
responsable
de seguretat)

Tipus d’Incidéncia:

Descripcio detallada
de la Incidéncia i
fitxer objecte de la
incidéncia:

Data d’Incidéncia

Persona que realitza la notificacid

Persona a qui es comunica

Persona que realitza la comunicacié

Signatura
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INSTRUCCIONS PER OMPLIR LA NOTIFICACIO

Fitxer objecte de la Incidéncia: Escriviu el nom del fitxer si es coneix o la
descripcio de les dades objecte de la incidencia. Per ex. dades d'usuaris, de
recursos humans, etc.

Tipus d'Incidéencia: Detallar, si és possible, el tipus d'incidéncia. Per ex. copia no
autoritzada de dades, robatori de contrassenyes, pérdua de suports, cessio de
dades no autoritzada, etc.

Descripcio detallada de la Incidéncia: Descriure la incidéncia aportant el major
nivell de detall possible.

Data de la Incidéncia: Escriviu la data en qué es va produir la incidéncia o, en
cas de no coneixer-la, escriviu la data en qué s'ha detectat la incidéncia.

Data de Notificacié: Escriviu la data en que es realitza la notificacio.

INSTRUCCIONS PER REALITZAR LA NOTIFICACIO

Una vegada emplenat el present formulari, s'ha de fer arribar a un responsable de
seguretat de I'Associacio Alba o enviar-lo a I'adreca lopd@aalba.cat.

Dades resolucio incidéncia

Data de resolucio

Mesures adoptades

Resultats de les mesures
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